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Deaktivering af tjenester
i WilldOWS XP SPZ (Home eller Pro)

ange vil nok mene, at den nye firewall i SP2 er beskyttelse nok i sig selv, men der
kerer stadig netvaerkstjenester, som de faerreste brugere har behov for og ved at
deaktivere dem, kan det kun blive til en sikrere og ikke mindst hurtigere Windows =»

Hvilke tjenester man har behov for afhanger af, hvad
computerens rolle er. | mit tilfeelde drejer det sig om en en-
keltstdende computer, som ikke skal yde netvaerkstjenester
til andre computere. Computeren skal bare have adgang til
internettet via en ADSL-bredbandsforbindelse (DHCP uden
router og med dynamisk IP-adresse). Dog vil denne vejled-
ning ogsa beskrive, hvad der skal kare for at fa et LAN til
at fungere.

Det ferste jeg slukker for pa en frisk installeret WinXP SP2
med netstikket rykket ud, da jeg helst vil undga internet-
forbindelse indtil diverse netvaerkstjenester er deativeret, er
Systemgendannelse, Automatiske opdateringer(*), Fjernfor-
bindelse og Fejlrapportering. Med systemgendannelse har
man mulighed for at ga tilbage til et tidligere gemt gen-
dannelsespunkt, hvis et eller andet gar galt, men da jeg har
valgt at investere i Drive Image fra Symantec, har jeg alle-
rede lavet et image af installationen med det program, og
har derfor ikke noget at bruge Systemgendannelse til. Om
du veelger at sla funktionen fra eller ¢j er op til dig selv.

Systemgendannelse, Automatiske opdateringer og Fjern-
forbindelse findes inde i Kontrolpanel > Ydelse og ved-
ligeholdelse > System (eller Kontrolpanel > System, hvis
du bruger det klassiske kontrolpanel).

Under fanebladet Systemgendannelse er der sat et flue-
ben i feltet ,Deaktiver Systemgendannelse pa alle drev”.
Under fanebladet Automatisk opdateringer er fluebenet
sat i ,SIa automatiske opdateringer fra”(*) og under fane-
bladet Fjernforbindelse er fluebenet i, Tillad, at invitationer
til fiernsupport sendes fra denne computer” ogsa fjernet.

Ndar automatiske opdateringer kobles fra, vil det nye
sakaldte  sikkerhedscenter
straks gore Opmaerksom pa | s mseres e
det, ved at vise en gul ad- | uescens oo serenepraine.
varselsboks i proceslinjen.

Din computer er muligvis i fare.

(*) Dermed ikke sagt, at Automatiske opdateringer altid ber kobles fra. Jeg foretraekker
blot at opdatere manuelt ved at besage Windows Update-siden engang imellem.

Generelt Computernavn Hardware Avanceret
Systemgendannelze Atarnatiske opdateringer Fiemfaorbindelzer

< Systemgendannelze kan spore og fieme skadelige sendringer, der er
# udfart pa computeren,

Deaktiver Systemgendannelse pé alle drey
wvindstillinger

iz du vil 2ndre status for Systemgendannelze eller den makzimale
diskpladsstenelse, der er til rddighed for Spstemgendannelze pa et drev.,
skal du markere drevet, og derefter klikke pé Indstilinger.

Egenskaber for system @@
Generalt Computernavn Hardweare Avancerst
Systemgendannelse Augtornatiske opdateningsr Fiermforbindelser

f computeren

Wwindows kan regelmasssigh sege efter vigtige opdateringer og installere dem for
dig. [Hvis automatiske opdaternger sl3s Hl, opdaterss Windows
Update-zoftwaren muligvis ferst far andre opdateringer).

Hwordan virker automatiske opdateringer?

() Automatizk [anbefalez]

Hent og installer automatizk de anbefalede opdateringer til
cormputers;

(") Hent apdateringer, men lad mig vaslge, hvamdr de shal installerss
() Giv besked om rye opdateringsr, men hent eller installer dem kke autamatisk

() 513 automatiske opdateringer fra

Computeren vil vaere mere sarbar, hvis du ikke installerer
opdateringer regelmazssigh.

Installer opdateringer fra webstedet Windows | pdate.

Egenskaber for system @@
Generelt || Computernavn I Hadware || Awancerst
Systemgendannelse | Autamatiske o_p_daterip_n_:_!gr | Fiernforbindelzar

-"_,‘-='! Angiv, hvardan denne computer kan bruges fra en anden placering.
Fiemzupport

[ Tillad, &t irvvitationer til fiermsupport sendes fra denne computer

wad er Fiemsuppart?

Fiemzkrivebord

[ Tilad brugere at oprette en fiermforbindelze il dernne compter

Det fulde computernawi:

madsen
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Advarslen fra sikkerhedscentret er i mine gjne irriterende
at se pa, sa jeg veelger at klikke pa det gule skilt, eller det
rade ikon ved siden af uret, hvilket dbner sikkerhedscen-
tret. Ovre i venstre side klikker jeg pa punktet , Skift ma-
den, som sikkerhedscentret giver mig besked” og fjerner
fluebenet ved ,Automatisk opdateringer” og ,Virusbe-
skyttelse”, da jeg heller ikke har noget antivirussoftware
installeret pa nuveerende tidspunkt. Nar der klikkes pa OK,
forsvinder den gule advarselsboks og det rade ikon fra sik-
kerhedscentret pa proceslinjen. Derefter begynder jeg at
deaktivere unadvendige netvaerkstjenester.

Ved at starte en kommandoprompt og
starte: netstat -an, kan man hurtigt fa et
overblik over, hvilke porte WinXP har ab-
net op for =

c\>netstat -an
Aktive forbindelser

Proto Lokal adresse Fjernadresse Status

TCP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1028 0.0.0.0:0 LISTENING
UbDP 0.0.0.0:445 rox

UbDP 0.0.0.0:500
UbDP 0.0.0.0:4500
UbDP 127.0.0.1:123
UbDP 127.0.0.1:1900

.)(_.)(_.)(_.)(_
* Ok ok

Start > Ker: services.msc starter Tjenester, som vist her-
ude til hgjre. Find tjenesten IPSEC Policy Agent pa listen,
hejreklik pa den og vaelg Egenskaber. Klik derefter pa Stop-
knappen og stil den til Deaktiveret i feltet Starttype.

Find SSDP-genkendelsestjenesten og ger det samme ved
den. En efterfalgende netstat -an i kommandoprompten,
vil nu vise falgende. UDP:500, UDP:4500 og UDP:1900 er
forsvundet fra listen.

c\>netstat -an

Proto Lokal adresse Fjernadresse Status

TCP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCP 0.0.0.0:445 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1028 0.0.0.0:0 LISTENING
UbDP 0.0.0.0:445 e
UbDP 127.0.0.1:123 e

Tjenesten Windows Time (UDP:123), sarger for at holde
uret opdateret ved jeevnligt at kontakte en tidsserver pa in-
ternettet. Den funktion har jeq ikke brug for, sa den deak-
tiveres ved farst at dobbeltklikke pa uret i proceslinjen og

% Windows Sikkerhedscenter

Vigtige sikkerhedsindst
Sikkerhedscenter hjzelper dig med at
sikkerhedsindstilinger er sl bl For =
du Falgende anbefalingerne, Hyis du
Myheder i Windows, der hisslper med

»

@u Ressourcer

= F& de seneste oplysninger om
sikkerhed og virus fra Microsoft

= 5@ efter de seneste
opdateringer fra Windows Update

= F& suppart bl
sikkerhedsrelaterede problemer

= F& hjzelp til Sikkerhedscenter
Automatisk opdateringer er sldet fra. [

= Skift méden, som 18 automatiske opdateringer til, <2 Wir
sikkerhedscentret qiver mi Hvordan hiselper automatiske opds

besked %

¥ Indstillinger for beskeder E‘

"1’,' Sikkerhedscenter

Indstilinger For beskeder

Firewall
Giv besked, hvis min computer er i Fare pga, indstilingerne for
firewall,

] automatiske opdateringer

Giv besked, hwis min computer er i Fare pga, indstilingerne far
autarnatiske opdateringar,

[ ¥irusbeskyttelse
Giv besked, hvis min computer er i Fare pga, af indstilingerne For
virusbeskyttelse,

*% Tjenester,

Filer Handing Wis Hijzlp

& ||@ n -

I% Tienester (lokalt) Mavn | EBeskrivelse | Sta... ~
%Hj&\p ag support H@JREKLIK Aktiverer H...  Startet
%Hurtlgt brugersttWtet Indeholder ... Startet
%Haanda\seslog Akkiverer h,,,  Startet
b N IPSEC Policy Agent s Startet =

%Kryptugraﬁsk& tieneste| Indeholder ...  Startet
%Lng\cal Disk Manager stop Redqistrerer...  Startet
Messenger COvetfgrer ... Starbet
%Natvaarksforbindelsar Admiristrer,.,  Startet
%NLA (Metwork Location 4 Genstart Indsariler o... Startet
&y Opgavestyring Alle opgaver » | Gordetmul.. Startet
%Plug and Play Akkiverer e..,  Startet
%Pr\nt Spoaler Cpdater Indlsser fil...  Startet
?ﬁRamote Procedure Call | T T g S\utl‘nunktsa. . Startet 5 ]
%, Udvidet 3, Standard Hiz=lp g;

fibner egenskabsarket for markeringen.

Egenskaber (Lokal computer) for, IPSEC Policy Agent

Generelt |Log pa | Genoprettelse || Afhaengighed

Mavn pa teneste: Policpbgent
ist nawn: IPSEC Policy dgent

Beskrivelze: Styrer |P-zikk erhedzpolitk. og starter driveme for
i ISAKMP/O akley (IKE) ag IF-skkerhed

Sti til eksekyverbar fil
ESwIMDOMW S System32hzass exe

Starttype: | Deaktiverat v

Tiehestestatuz:  Stoppet

Du kan angive, hvilke stattparametre der skal anvendes, ndr du starter
lienesten herfra.
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under fanebladet Internettid, fiernes fluebenet i ,Synkro-
niser automatisk med en tidsserver pa Internettet”. Deref-
ter stoppes og deaktiveres tjenesten Windows Time inde i
Tjenester (Start > Kar: services.msc). Det far UDP:123 til at
lukke.

TCP:1028 i dette eksempel (portnummeret kan variere)
er tjenesten Gatewaytjeneste til programlaget (Alg.exe) og
vi kan se i netstat, at den kun tager imod lokale forbind-
elser (127.0.0.1 er vores egen computer), sa den er knap
sa farlig.

XP's firewall bruger tjenesten til installation af tredje-
parts-plugins fra andre programmer pa computeren, som
skal kunne fungere sammen med firewallen pa den ene
eller den anden made, sa hvis du har planer om at bruge
den indbyggede firewall, er det nok klogest at lade gate-
waytjeneste til programlaget kare. Hvis du derimod hellere
vil bruge en firewall fra en anden producent, eller maske
slet ingen, kan du roligt deaktivere den tjeneste.

TCP:445 holdes aben til SMB/CIFS-protokollen.

Man kan veelge helt at frakoble NetBIOS over ICP/IP-
driveren (NetBT), men da tjenesten DHCP-klientprogram,
som jeg har brug for, er afhaengig af, at NetBT-driveren
karer, vaelger jeg i stedet at tilfaje en veerdi til registrerings-
databasen, som slar SMB-transporten over TCP:445 fra
uden at frakoble NetBT-driveren. Dette gares ved at ga ned
i Start > Ker og starte: regedit.

Nar man er inde i neglen [HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\NetBT\Parameters],
hgjreklikker man ovre i hgjre side og veelger punktet Ny >
DWORD-veerdi. Den nye vaerdi kaldes: SmbDeviceEnabled.
Serg for at veerdien star til 0 og luk sa regedit og genstart
computeren.

Efter en genstart, vil netstat -an vise dette:

c\>netstat -an

Proto Lokal adresse Fjernadresse Status
TCcP 0.0.0.0:135 0.0.0.0:0 LISTENING
TCcP 127.0.0.1:1025 o

Gatewaytjeneste til programlaget har skiftet til TCP:1025
0g TCP:135 holdes dben af RPC (Remote Procedure Call).

RPC-tjenesten kan ikke kobles fra pa WinXP, da den er
en slags moder over alle tjenester, hvilket vil sige, at alle
kerende tjenester er afhangige af den. Desveerre er det
sikkerhedshuller i netop RPC, som mange af dagens com-
puterorme forsager at snige sig ind af.

LEX

Egenskaber for, Dato og klokkeslat

Dato og Mokkeslst || Tidszone | Inkernettid

[ synkroniser aukomatisk med en tidsserver p8 Internettet

[

2]

Egenskaber [Lokal computer) for Windows Time

Generelt | Log pd | Genoprettelse | Afhzengighed

MNavn pa tieneste: W32Time

‘Windows Time

Wizt navh:
Beskivelse: edligeholder dato- og tidssynkionizering pd alle ~
klierter og servere pa netvaerket. Hyis denne =2
St til ek sekverbar fil:
E: S IND DWW S S ustemn32hevchost exe -k neteves
| Starttype: | Deaktiverst w

gseditor ‘Z”E‘El

Yis  Foretrukne  Hjselp

(] MsIServer Al| mMavn Type Data
&l % MSKSSRY [ab)¢Standard) REG_ST twaerdlien er ikke definerst)
o a MERCLOGK [ Bcastame GueryCount REG_DWORD 0x00000003 (3)
g @ m?ig:RH [R]BcastqueryTimeout REG_DWORD 0x000002es (750)
[ 4
50 M B8] CacheTimeout REG_DWORD 00009270 (600000)
;B =] ND']:S [REnableMHosTS REG_DWORD 0x00000001 (1)
& (1 NdisTapi NameServerPort REG_DWORD 0x00000089 (137)
£ Ndisuio [ namesrvQuaryCount REG_DWORD 0x00000003 (3)
@-E Ndiswan [BE]namesryQuery Timeout REG_DWORD 0x000005dz (15003
- NOPrasy [ab]rubPravider REG_S7 _tep
-] MetBIOS SessionKeepAlwe REG_DWORD 0x0036ee80 (3600000
=0 NetBT REG_DWORD 0x00000001 (1)

(23 Enum REG_SZ \Device!

(11 Linkage =

(= 53 Parameters

(L3 Interfaces

(12 security Mogie
[# ({1 MetDDE Strengwzerdi
[# ([ MetDDEdsdm Biner vasrdi
(= ({1 Metlogon
(] Metman HEJREKLIK Multistry “gvasrdi
& 8 NIC1394 Udvideity rengyaerdi
&= Mia —_—ee)
-] MpFs
- Ntfs
- NeLmssp o

| 3 ||@ 5
{HKEY_LOCAL_MACHINELSYSTEM\CurrentControlSet|ServicesiNetBTiParameters

gseditor ‘Z”E‘El

Yis  Foretrukne  Hjselp

-] MSTServer Al mHavn Type Data
(-] MSKSSRY [ab)¢Standard) REG_ST twaerdlien er ikke definerst)
o % MERCLOGK [ Bcastame GueryCount REG_DWORD 0x00000003 (3)
g = miig::ar« [R]BcastqueryTimeout REG_DWORD 0x000002ee (750)
[ .
&3 My B8] CacheTimeout REG_DWORD 0x0008270 (600000
;B & ND']:S [REnableMHosTS REG_DWORD 0x00000001 (1)
& (1 NdisTapi NameServerPort REG_DWORD 0x00000089 (137)
- Nefsuio [ namesrvQuaryCount REG_DWORD 000000003 (3)
5 m Mame Sty Query Timeaut REG_DWORD 0x000005dc (1500)
-] Mdiswan
- NOPrasy [ab]rubPravider REG_S7 _tep
-] MetBIOS SessionKeepAlwe REG_DWORD 0x0036ee80 (3600000
=0 NetsT (B8] Size/smallimediumiLarge REG_DWORD 0x00000001 (1}

(23 Enum @Transportﬁ\ndName REG_SZ Device!,

(3 Linkage — || B[ smbpeviceEnabled REG_DWORD 0x00000000 (0}

(= 53 Parameters

(1 Interfaces [}

(12 security
[# ({1 MetDDE
[# ([ MetDDEdsdm
(= ({1 Metlogon
-] Metman
-] MIC1394
=1 Ma
-] MpFs
- Ntfs
- NeLmssp o

| 3 ||@ 5
|HKEY_LOCAL_MACHINE\SYSTEMICurrentControlSet|Services\NetBTiPar ameters
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et skal dog siges, at Microsoft har forbedret sikker-

heden i RPC i SP2. Efter sigende skulle det ikke laen-
gere veere muligt for ondsindet kode at logge anonymt pa
RPC og firewallen skulle vel ogsa gerne advare, hvis noget
forsager at forbinde til den, men alligevel foretraekker jeg
nu at begraeense RPC's aktivitet s meget som muligt, da
det i mit tilfeelde ikke er nedvendigt, at den star og venter
pa forbindelsesforseg udefra. Desuden er det jo ikke nemt
atvide, hvad der sker den dag, hvor firewallen ikke laengere
beskytter RPC, fordi ondsindet kode har handlingslammet
firewallen.

Man kan konfigurere WinXP, s& RPC far lov at kere, men
uden at TCP:135 &bnes, medmindre der er behov for det,
og det kan bla. geres med varktgjet Komponenttjenester,
som kan startes via Start > Ker: dcomenfg eller via Kontrol-
panel > Ydelse og vedligeholdelse > Administration, hvor
du i gvrigt ogsa finder Tjenester (services.msc).

Nar du starter Komponenttjenester farste gang og klikker
pa plus-tegnet ud for Komponenttjenester under Rod for
konsol, vil XP’s firewall sikkert komme op med en advarsel
om, at den har blokeret for nogle funktioner i Microsoft
Mangement Console (MMC), som vist herunder. Jeg klikker
pa ,Fortsat blokering” og Komponenttjenester dbner.

= Windows-sikkerhedsadvarsel @

T.‘ Windows Firewall har blokeret nogle funktioner i dette program
for at hjzlpe med til at beskytte din computer.

¥il du fortzat blokere dette program?

% Mavn: Microsoft Management Console

Udgiver:  Micrasoft Corporation

I Fortsaet'plokering I [ Fierm blokering ] [ Sperg mig senere

‘Windows Firewall har blakerst détte program i at acceptere forbindelser fra Internettet
eller et netvaerk. Hvis du genkender programmet eller har tilid bl udgiveren, kan du
fieme blokeringen. Hyomar ber jeq fierne blokeringen af et program?

Inde i vinduet Komponenttjenester hgjreklikkes der pa
Denne computer under punktet Komponenttjenester >
Computere, og punktet Egenskaber vaelges.

Under fanebladet Standardegenskaber fjernes fluebenet
ud for , Aktiver DCOM pd denne computer” og under fane-
bladet Standardprotokoller fjernes protokollen ,Forbind-
elsesorienteret TCP/IP”, hvorefter der klikkes pa OK for at
lukke Komponenttjenester.

Hvis vi genstarter nu, vil TCP:135 veere lukket efter gen-
starten, men RPC kan stadig finde pa at dbne TCP:135. Det
kan f.eks. ske, hvis du starter dcomenfg igen pa et senere
tidspunkt. RPC vil i sa fald blive ved med at holde TCP:135
aben indtil naeste genstart. Det er derfor firewallen brokker
sig, nar du dbner dcomenfg.

LEX

i Komponenttjenester.
@ Fler Handing Wis Windue Hijelp - J
EIENE
| (B r.ad for kansal Rod For konsol
+- g Komponenttjenester Mavn
* L?gbog (lakal) @Komponenttjanester
+- 8 Tienester {lokalt) Lnghng {iokal)
%T]’enestar {lokalt)

Komponenttjenester
@ Filer Handling Wis Windue Hijzelp - |2 J
e - @@ 20 [ g
[_1 Rod For konsol Computere 1 objekbfer)
= @ Komponenttjenester —|
+-23 Computere E‘-I H2JREKLII

=

* L?gbog (lakal Denne corputer

+ Tienester {lokal) [E—
op

Opdater alle komponenter

Wis 3

Egenskaber
I

Egenskaber for, Denne computer

Standardprotokoller MSOTC
Generelt |ndstillinger

COM-standardsikkerhed
Standardegenskaber

[ Aktiver DCOM pd derme computer

Standardegenskaber for DCOM

Godkendelsesniveaust angiver sikkerheden pd pakkeniveau.

Standardriveau for godkendelze:

[]

Reprasentationsniveaust angiver, om programmer kan bestemme,
beeem der kalder dem, og om programmet kan bruge klientens identitet
ved udfarelze af handlinger.

Standardniveau for reprassentation:

-]

Der kan leveres sikkerhed til referencesponing, hvis der bruges
godkendelze, og hviz standard-repraezentationsniveaust ikke er

ananymk.
Egenskaber, for Denne computer @@
Generelt |ndstillinger Standardegenskaber

Standardprotokoller MSOTC COM-standardsikkerhed

DCOM-protakoller

3 Forbinde ienteret TCP/IP
i Forhindelsezoriznd
1
Tilfaj | Fiem | Flyt nedad | Egenskaber...

Beskrivelze I} 5

Det sat netveerksprotokoller, som er tilgaengeligt for DCOM pa denne
carmputer. Pratokolrszkk efelgen angiver protokallernes indbyrdes
prioritet. Den overste protokol har ferstepriontet og vil blive anvendt
farst,

[3 Di"(ﬁl[ Annuller ” Anvend ]
I/\%
_SIDE 4]
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PC's abning af TCP:135 kan forhindres vha. en veerdi i

registreringsdatabasen, som tvinger den til ikke at lytte
pa Internettet, hvilket sjeeldent er nedvendigt. Hvis du en-
sker at tilfgje den veerdi, kan du ga ned i Start > Ker og
starte regedit.

Find felgende negle: [HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Rpc]. Nar du har fundet den, hejreklikker
du pa Rpc og veelger Ny > Nagle (se screenshottet gverst
til hejre). Den nye nagle kaldes for Internet (bemaerk for-
skellen pd store og sma bogstaver).

Nar Internet-naglen er oprettet, serger du for at den er
valgt, og klikker derefter ovre i hejre side af vinduet, hvor
du veelger Ny > Strengveerdi. Den nye strengveerdi kaldes
for UselnternetPorts. Hajreklik derefter pa den nye streng-
veerdi, veelg Rediger og skriv no i feltet Vaerdidata. Klik pa
OK og luk registreringseditoren.

Jeg har endnu ikke oplevet problemer ved at have Use-
InternetPorts stillet til no for RPC inde i registreringsdata-
basen. Det eneste lille minus er, at logbogen (Start > Ker:
eventvwr.msc) vil komme med en advarsel (haendelses-id:
4358) og en fejl (handelses-id: 4156) under kategorien
Program, hvis man starter et program eller en funktion,
som normalt ville f3 RPC til at dbne TCP:135. Hvis du ople-
ver andre problemer med den indstilling, kan du blot slette
Internet-naglen eller eendre UselnternetPorts fra no til yes
0g genstarte. Sa er du tilbage til standardindstillingen.

Efter endnu en genstart, viser netstat -an i kommando-
prompten dette:

c\>netstat -an

Proto Lokal adresse Fjernadresse Status

TCP 127.0.0.1:1025 xox

Det eneste vi har tilbage pa listen er Gatewaytjeneste til
programlaget. Den indbyggede firewall kan sagtens kere
uden, men der kan opsta situationer, hvor firewallen ikke
fungerer efter hensigten, hvis du deaktiverer den tjeneste.
Det kommer an pd, hvilke ekstra sikkerhedsprogrammer, du
installerer, sa det er sveert at give nogle faste retningslinjer
for, om du behgver tjenesten eller ej.

“ediger Mis  Foretrukne Hijelp

“ediger Mis  Foretrukne Hijelp

“ediger Mis  Foretrukne Hijelp

LEX

Streringseditor

+ 1 Ras A navn Type Diata
o L1 RAS AutoDial Ehj(standard) REG_SZ (weerdien er ikke defineret)
(3 Remote Desitop [2B]ocom protacals REG_MULTI_SZ nicacn_spi
3 j Ezstl;ssngent (&8 Luidsequencenimber REG_DWORD 0x375Fa285 (929009258)
- Sy «—HAUREKLIK
L1 skjul |
E Wi | Strengwardi
1s5d Skt Binaer vaerdi
_1se Omdsb CAYORD-vaerdi
t [ Sh | Mulbistrengsvasrdi
(3 sh ﬁlj::j:\:r Udvidelig strengvaerdi
| J = AL
2130 Kopier naglenavn

=] Syseem
i | B

“mputer{HKEY_LOCAL_MACHINE|SOFTWARE | Micrasoft\Rpc

Streringseditor

+ 1 Ras A navn Type Diata
# L1 RAS AutoDial [3B]rstandard) REG_SZ
+|_] Remate Desktop
© | RFC1156Agent

(weerdien er ikke defineret)

+ ] Router

- 1 Rpc
(1 ClientProtocols
(L1 NameService

+ |__] Shared Toals

treringseditor,

ediger Wis Foretrukne  Hjeelp

+ ] Ras A Navn Type Data
=] RAS AutaDial REG_S7 (wazrdien er ikke definerat)
+[_] Remaote Deskkop
+|_] RFC1156Agent
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a denne side er beskrevet, hvad der skal kere for at fa et LAN op at kere. Altsa, et
lokalt netveerk imellem to eller flere computere. Hvis du ikke har brug for det, kan
du springe denne side over og fortseette pa side 7. =

@nsker man et LAN, kraever det, at man lader nogle tje-
nester kare, som rummer en vis risiko. Hvis man imidlertid
benytter en router med NAT (det har de fleste) og en fire-
wall (det har mange), sa kan man godt have disse tjenester
abne, men en computer sat op pa den made, bar ikke slut-
tes direkte til internettet. | sa fald kan man risikere at dele
sin harddisk og filer med hele verden.

Klientprogram til Microsoft-netvaerk og fil- og udskrifts-
deling skal vaere aktiverede, hvilket de er som standard.
Du finder indstillingerne ved at ga i Start > Kontrolpanel >
Netvaerks- og Internetforbindelser > Netvaerksforbindelser
(eller blot Start > Indstillinger > Netveerksforbindelser, hvis
du kerer med den klassiske startmenu), hvor du hejreklik-
ker pa netvaerksforbindelsen og veelger Egenskaber.

s Netvarksforbindelser |'._||'E\E\
Filer Rediger Vis Foretrukne  Funkkioner  Avancerst  Hijsslp .|',.
) ) ) o
3 O ¥ P e [
Adresse | @ Netvaerksforbindelser e
#| LAN- eller hgjhastighedsforbindelse til Internettet

Netveerksopgaver 3 H@JREKLIK

=2 5
'-;' Opret en ny Forbindelse &

% Korfigurer et hjemme- 13%4-forbindelse
eller mindre
konbornetyasrk

@ Skift indstilinger For —
“indows Fireveall

Deakkiver

@ Deaktiver denne
netvzrksenhed

Erafarbindelser

Omdgb denne Opret genvej
Forbindelse

Skift indstillinger For
denne forbindelse

Omdeb

Egenskaber
-

BBt el e s o e G, s, ettt il et

Under fanebladet Generelt, finder du indstillingerne.

- Egenskaber for LAN-forbindelse

Generelt i-GndkendeIse Avancerst |

Opret forbindelze ved hislp af:

i B8 Realtel: RTL3139 Family PCI Fast

Denne forbindelse bruger falgende elementer:

E Klientprograr til Microzoft-nebvasrk,

.‘33,, Qo5-pakkeplanlzgning

.@ Fil- og udskriftzdeling til Microsaft-nety ek
S Intemetpratokal [TCPAP)

|

[ Installer... l [ Fiem ] [ Eqgenzkaber

Beskrivelze

Giver computeren adgang il ressourcer pa et
Microgoft-netvaerk,

Ved at markere protokollen Internetprotokol (TCP/IP) og
veelge Egenskaber, kommer falgende skaermbillede:

Egenskaber for Internetprotokol (TCP/IP)

Generelt | Alternativ konfiguration

Du kan f& IP-indstillinger tildelt automatisk, hvis dit netvasrk understatter
derine facilitet. Ellers skal du kontakte din netvaerkzadministratar for at
14 de karrekte [P-indstillinger.

() Hent autamatisk en |P-adiesse

(") Brug felgende |P-adresse:

]
]
]

(#) Hent autamatizk en DMS-serveradresse

() Brug felgende DNS-serveradiesser:

]
. ]

Avanceret...

o=
Annuller ]

[ ok

Ved at klikke pa Avanceret og derefter WINS-fanebladet,
kommer man ind til falgende vindue, hvor NetBIOS skal
vaere koblet til. Derudover skal tjenesten TCP/IP NetBIOS
Helper ogsa kare, hvilket den ogsa ger som standard.

Avancerede TCP/IP-indstillingern

|P-indztilinger | DMS iWWS | Indstilinger

WM S-adreszer | anvendelsesraskkefelge:

Hwis LMHOST S-opslag er aktiveret, gaslder det for alle forbindelser, hyvaor
TCRAIP er aktiveret.

Aktiver LMHOSTS-0pslag

MetB |05 -indsztilling

(®) Standard:
Brug MetBlI0S-indstiling fra DHCP-serveren. Hyvis der bruges en
statisk, |P-adresze, eller hvis DHCP-zerveren ikke angiver
MetB10S-indstilingen, skal MetBI0S aktiveres over TCPAP.

() sktiver MetBIOS over TCPAP
() Deaktiver NetBios over TCPAP

QK ” Ariraller ]



NAT er forkortelsen for "Network Address Translation" og benyttes bl.a. til at oversætte private IP-adresser til offentlige. På den måde kan man have et privat net på den ene side af en router og det store, stygge internet på den anden side. Det at adresserne oversættes, giver en vis beskyttelse.


vis du ikke har behov for et LAN, kan Klientprogram
til Microsoft-netveerk, Fil- og udskriftsdeling til Micro-

-+ Epenskaber, for, LAN-forbindelse

soft-netvaerk samt NetBIOS over TCP/IP kobles fra, for de Gerere | ol aveneey 3
er ikke nadvendige for at fa en enkeltstdende computer pa Opret forbindelse ved hielp af.
internettet. Disse kobles fra inde i Start > Kontrolpanel > B Realtek RTLE133 Family PCI Fast Ethemet NIC
Netveerks- og Internetforbindelser > Netvaerksforbindel-
ser (eller blot Start > Indstillinger > Netvaerksforbindelser, s (e b el e e
hvis du kerer med den klassiske startmenu). Hejreklik pa [ 18] Klentprogram il Microsoft-netvasik
netvaerksforbindelsen 0g Va|g Egenskaber_ [ 48 it og udskriftsdeling tl Miciasoft-netvasrk
e . . . Intemetprotokal [TCRAP)

Fluebenet i Klientprogram til Microsoft-netvaerk og Fil-

0g udskriftsdeling til Microsoft-netveerk fjernes og QaS-

pakkeplanleegning afinstalleres evt. ogsa, da de feerreste
har programmer installeret, som understatter den funktion. Beskrivelss

TCP/IP [Transmisgion Control Protocol/Intermet Protocal],

Egenskaber for Internetprotokol (TCP/IP)

Derefter markeres Internetprotokol (TCP/IP) og der klik-
kes pa Egenskaber. Under fanebladet Generelt klikkes der

pa Avanceret og under fanebladet WINS fjernes fluebenet Generelt | Aemativ korfiguration A
i " Aktiver I_M HOSTS—OpS|ag " Og " Deaktivel’ NetBIOS over D kan £3 |P-indstillinger tildelt automatizk, hvis dit netvaerk understetter

" . denne facilitet. Ellers gkal du kantakte din netvaerk zadminiztratar for at
TCP/IP kObleS t|| f& de komekte IP-indstilinger.

= Netvaerksforbindelser, (=) Henrt autamatizk en IP-adresse

(") Brug folgende |P-adresse:

Qe © 8| Pom rmee | 1 [

Adresse ﬂ_ Metvarksforbindelser b |

#| LAN- eller hejhastighedsforbindelse til Internettet l:l

Netwaerksopgaver 2 HE@JREKLIK

@ Opret en ny forbindelse A

%3 Konfigurer et hismme- 1394-forbindelse

Filer Rediger Wis Foretrukne  Funkkiomer  Awanceret  Hieelp .1',.

eller mindre Deaktiver
konkornetyzsrk

@ kit indstilingsr For =

(&) Hent automatisk en DNS-serveradresse

(") Brug folgende DMS-serveradresser.

]
L. ]

windos Firewall

& Daaktivz dehnnda Eroforbindelser
netvaerksenhe:

Omdgh denne Cprek genvve]
Forbindelse

Skift indstillinger For Omdgb
denne forbindelse

Egenskaber

Avanceret...
d F4 vist eller rediger indstilingerne For denne forbindelse, F.eks, netvasrkskortet, protokollen'gr modemkonf
=
[ 14 ] Annuller ]
-+ kgenskaber for LAN-forbindelse Avancerede TCP/IP-indstillinger |Z"g|
Generelt | Godkendslse | Avanceret 2 IP-indstilinger | DNS | WINS | Indstilinger 5
Opret forbindelze ved hjzelp af: wINS-adresser | anvendelsesraskkefalge:
BES Realek RTLE139 Family PCI Fast
[Denne forbindelze bruger felgende elementer:

= Klientpragram til Microzoft-netyvasrk
Tilfei...
O .@, (05 -pakkeplanlzzgning

U g Fil- og udskriftedeling bl Microsoft-netvasrk Hevis LMHOSTS-opslag er aktiveret, gaelder det for alle forbindelser, breor

T Internetpratakol [TCPAP) TCPAR er aktiverst,
[] &ktiver LMHOSTS-opslag
I Installer... ] [ Fiem l [ Egenskaber R
105-indstilling
Beskrivelze O Standard:
Giver computeren adgang bl ressourcer pa et Brug MetB10S -indstiling fra DHCP-serveran. Huiz der bruges en
icrozoft-netyaerk. statisk IP-adresze, eller hvis DHCP-serveren ikke angiver

MetBI0S-indstillingen, skal MetBIDS aktiveres over TCPAP.
() Aktiver MetBIOS aver TCPAP

[1%is ikon pé proceslivien, nér forbindelsen er oprettet (®) Deaktiver Netfios aver TCPAR
Giv besked, nér denne netvaerksforbindelze har begrasnset eller
ingen forbindelze %

Lk,

ark {\J’ Annuller ]

W



http://support.microsoft.com/?kbid=316666
http://support.microsoft.com/?kbid=316666
http://www.webopedia.com/TERM/L/LMHOSTS_file.html

Til sidst veelger jeg at deaktivere tjenester, som godt nok
ikke holder en port aben, men som ikke er nadvendige i
mit tilfeelde og det drejer sig om falgende:

Automatisk konfiguration af tradlase enheder
DNS-klient

Remote Registry

Tienesten TCP/IP NetBIOS Helper (hvis NetBIOS over TCP/IP ikke keres).

Tjenesten fejlrapportering kobler jeg fra, fordi jeg nor-
malt ogsa kobler funktionen Fejlrapportering fra. Den funk-
tion finder man inde i Kontrolpanel > System > Ydelse og
vedligeholdelse > Avanceret, som vist herude til hgjre.

P& side 1 deaktiverede jeg Automatiske opdateringer,
fordi jeg hellere selv vil opdatere via Windows Update-
siden engang imellem. | tidligere versioner af WinXP var
tjenesten ved navn Automatiske opdateringer kun nadven-
dig, hvis man brugte funktionen Automatiske opdateringer,
men i SP2 vil Windows Update-siden ikke fungere, hvis tje-
nesten Automatiske opdateringer ikke karer, s& den far lov
til at kere her.

Tilbage er der nu kun at besage Windows Update og fa
hentet vigtige opdateringer. Det er en god idé at besege
siden ofte.

A Microsoft Windows Update - Microsoft Internet Explorer

Filer Rediger Wis Foretrukne Funkbioner Hizelp

@Tilbage ~ ol \ﬂ @ ;J /? ) 5ag ::'\ Foretrukne 464

Adresse |@ http:f v windowsupdate  microsoft, comvSconsumer fdef ault, asp=?ln=da

‘#’Mmgﬂ'
A4 Windows
I Windows Update
Startside Windows-serien Windows Catalog Office

E Velkommen .

Hent de nyeste opdateringer, der findes til computer:
hardware, Windows Update scanner computeren For
n@dvendige og giver dig en liste aver opdateringer, d

Andre indstillinger

[ Wis installationsowersigt
[ indstilinger

O 1

[ adrinistratorindstilinger
[ Hizelp og support
[ ofte stilede spargsmél

EJ| Hurtig installation {(anbefales): Opdat
\aelg dette For at opnd den hurtioste opdaterin:
kun de vigtige opdakeringer og sikkerhedsopdar
far.

Brugerdefineret installation: Opdaterin
opdateringer bl computeren
Weelg dette For at scanne efter walgfrie og wigk
sikkerhedsopdateringer, som computeren har b
opdateringerne pd websteder, og gennemse of

Politik. orn beskyttelse af personlige oplvsninger For Windows Update
©2004 Microsoft Corporation. Alle rettigheder Forbehaldes. Juridisk meddelelse | Inkearite!

&) udrart

)=

Systemgendannelze

Automatiske opdateringer
Computernavn

Fiemforbindelzer

Avanceret

Generelt Hardware

Diu skal vaere logget pé som administrator for at kunne foretage de fleste af
dizze sendringer.

Ydeevne
Vizuelle effekter, processorplanisegning, brug af hukommelze og virtuel
hukommelze

Indstillinger
Brugerprofiler
Skrivebordsindstilinger, der vedrerer dit logon

Indstillinger
Start og Genoprettelse
Oplysninger om systemstart, systemfel og fejlfinding

Indstillinger

Miljgvariabler ] ’ Fejlrapportering ]

ok ][ Arnuller ]

Fejlrapportering

Diu kan vaslge at (3 softwarefe]l rapporterst H
Micrazaft, =3 fremtidige produkter kan
forbedres.

(®) Deaktiver fejrapportering

Men giv mig besked, nar der opstér en kritisk
feil

() dikdiver Fejlrapportering

Ok ] ’ Annuller

Til dem som @nsker at gere WinXP endnu sikrere, kan fal-
gende PDF anbefales (den er pa engelsk):
http://www.qgiac.org/practical/GSEC/Zach_Groves GSEC.pdf

Pa side 16 i ovenstaende PDF er der omtalt to VBS-filer
(Tcpip_sec.vbs og Winsock.vbs), som kan hjaelpe med il
at styrke TCP/IP og winsock. Hvad disse to filer aendrer i
registreringsdatabasen er naevnt pa side 16 i ovenstaende
PDF og i Microsofts “Treats and Countermeasures Guide:
XP". De to VBS-filer kan hentes pa falgende adresse:
http://home18.inet.tele.dk/m win

n/winx | k.zi

Tak til brugerne af gruppen dk.edb.sikkerhed for hjaelpen
til indholdet af dette dokument.
SIDE 8 ]


http://www.theeldergeek.com/wireless_zero_configuration.htm
http://www.theeldergeek.com/dns_client.htm
http://www.theeldergeek.com/remote_registry.htm
http://www.theeldergeek.com/error_reporting_service.htm
http://www.theeldergeek.com/tcp_ip_netbios_helper.htm
http://www.giac.org/practical/GSEC/Zach_Groves_GSEC.pdf
http://go.microsoft.com/fwlink/?LinkId=15159
http://go.microsoft.com/fwlink/?LinkId=15159
http://go.microsoft.com/fwlink/?LinkId=15159
http://home18.inet.tele.dk/madsen/winxp/tcpip_winsock.zip
http://home18.inet.tele.dk/madsen/winxp/tcpip_winsock.zip
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