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Deaktivering af tjenester
i Wi“dOWS XP (forste udgave og SP1)

E n standardinstallation af WinXP (Home og Pro) har flere netvaerkstjenester karende,
som desveerre kan udnyttes af computerorme og andet snavs, som kan gere livet
surt for brugeren. Denne artikel er en kort gennemgang af de tjenester, man med fordel
kan sla fra, for at sikre sin computer lidt bedre, inden den slippes lgs pa internettet &

Hvilke tjenester man har behov for afhanger af, hvad
computerens rolle er, men i mit tilfaelde drejer det sig om
en enkeltstdende computer, som ikke skal yde netvaerks-
tjenester til andre computere. Computeren skal bare have
adgang til internettet via en ADSL-bredbandsforbindelse
(DHCP uden router og med dynamisk IP-adresse). Dog vil
denne vejledning ogsa beskrive, hvad der skal kere for at
fa et LAN til at fungere.

WinXP er nyinstalleret og netstikket er rykket ud af net-
kortet. Forst nar diverse netvaerkstjenester er lukket ned,
bliver netstikket sat i. Erfaringen har vist mig, at man slip-
per for en del efterfalgende oprydningsarbejde, hvis man
far lukket af for unedvendige tjenester, inden computeren
far lov at komme pa nettet.

Det farste jeg plejer at gare, pa en frisk installeret WinXP,
er at slukke for Systemgendannelse, Automatiske opda-
teringer(*), Fjernforbindelse og Fejlrapportering. System-
gendannelse er dog en god ting, da man har mulighed for
at ga tilbage til et tidligere gemt gendannelsespunkt, hvis
et eller andet gar galt, men da jeg har valgt at investere i
Drive Image fra Symantec, har jeg allerede lavet et image
af installationen med Drive Image og har derfor ikke noget
at bruge Systemgendannelse til. Om du valger at sla funk-
tionen fra eller gj er op til dig selv.

Systemgendannelse, Automatiske opdateringer og Fjern-
forbindelse findes inde i Kontrolpanel > System, som vist
herude til hajre. Under fanebladet Systemgendannelse er
der sat et flueben i feltet ,Deaktiver Systemgendannelse
pa alle drev”. Under fanebladet Automatisk opdateringer
er fluebenet ,Hold computeren opdateret...” fjernet og
under fanebladet Fjernforbindelse er fluebenet i ,Tillad,
at invitationer til fjernsupport sendes fra denne computer”
ogsa fjernet. Nar det er gjort, gar jeg i gang med at slukke
for diverse netvaerkstjenester.

(*) Dermed ikke sagt, at Automatiske opdateringer altid bar kobles fra. Jeg foretraek-
ker blot at opdatere manuelt ved at besage Windows Update-siden engang imellem.

Gernerelt Computernavn Hardware Avancerst

Systemgendannelze Automatiske opdateninger Fiernforbindelze

< Spztemgendannelze kan spore og fieme skadelige sndringer, der er
¥ udfart pd computeren.

Deaktiver Systemgendannelze pé alle drev

D?'indstillinger

-4 Epenskaber for LAN-forbindelse

Gererel | Godkendelse | Avanceret

Opret forbindelze wed hizelp af:
BH8 Realek RTLE139 Family PCI Fast Ethernet MIC

Denne forbindelze bruger f

Egenskaber for system

Gernerelt Computernavn Hardware Avancerst

Systemgendannelse Autornatiske opdateringer Fiernfarbindelse

"_‘?-'g Angiv, hvordan denne computer kan bruges fra en anden placering.

Fiernzupport

Tillad, at invitationer bl fiemsupport zendes fra denne computer
1 mere om Fiermsupport.

Fiernzkrivebaord
[ Tillad brugere at oprette en fiemforbindelze til denne computer

Dret fulde computemarr;
madsen

Leer mere om Fiernzkrivebord.

[ Weelg fiembrugere. . ]

Ok, H Arinuller ]
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Ved at starte en kommandoprompt og
starte: netstat -an, kan man hurtigt fa
et overblik over, hvilke porte WinXP har
abnet op for =»

c\>netstat -an

Aktive forbindelser

Proto Lokal adresse Fjernadresse Status

TCP 0.0.0.0:135 0.0.0.0.0 LISTENING
TCP 0.0.0.0:445 0.0.0.0.0 LISTENING
TCP 0.0.0.0:1025 0.0.0.0.0 LISTENING
TCP 0.0.0.0:5000 0.0.0.0.0 LISTENING

UDP 0.0.0.0:135 *ox
UDP 0.0.0.0:445
UDP 0.0.0.0:500
UDP 0.0.0.0:1026
UDP 127.0.0.1:123
UDP 127.0.0.1:1900

->(' ->(' ->(' ->(' ->('
* ok % ok X

Start > Ker: services.msc starter Tjenester, som vist her-
ude til hgjre. Find tjenesten IPSEC Policy Agent pa listen,
hejreklik pa den og vaelg Egenskaber. Klik derefter pa Stop-
knappen og stil den til Deaktiveret i feltet Starttype. Klik pa
OK for at lukke vinduet. Den andring lukker for UDP:500.

Find SSDP-genkendelsestjenesten og ger det samme
ved den (Stop, Deaktiver og OK). Det lukker for TCP:5000
og UDP:1900. En efterfolgende netstat -an i kommando-
prompten, vil derfor resultere i falgende:

c\>netstat -an

Aktive forbindelser

Proto Lokal adresse Fjernadresse Status

TCP 0.0.0.0:135 0.0.0.0.0 LISTENING
TCP 0.0.0.0:445 0.0.0.0.0 LISTENING
TCP 0.0.0.0:1025 0.0.0.0.0 LISTENING

UDP 0.0.0.0:135 *ox
UDP 0.0.0.0:445
UDP 0.0.0.0:1026
UDP 127.0.0.1:123

* X X

-k
-k
-k

Tjenesten Windows Time (UDP:123), sarger for at holde
uret opdateret ved jeevnligt at kontakte en tidsserver pa in-
ternettet. Den funktion har jeq ikke brug for, sa den deak-
tiveres ved farst at dobbeltklikke pa uret i proceslinjen og
under fanebladet Internettid, fjernes fluebenet i , Synkroni-
ser automatisk med en tidsserver pa internettet”. Derefter
stoppes og deaktiveres tjenesten Windows Time inde i Tje-
nester (Start > Kar: services.msc).

LEX

% Tjenester,

Filer Handing Wis Hiselp

& |||§ n »

% Tienester (lokalt) Mavn Beskrivelse

Sta... ~

%H]aelp og support HAJREKLIK

%Hurtigt brugershftWitet
£ IPS ent

Akfiverer H. ..
Indeholder ...

Stop

%Loglcal Disk IManager Redgistrerer, ..
Messenger Cverfarer ..

%Natvaerkanrhindalsar

%NLA (Metwork Location 4

%Opgavastyring

%Plug and Play

%Pnnt Spooler Cpdater Indlzeser fil, ..

Administrer. ..
Genstart
Indsamler o...
Alle opgaver 3 Ger det mul. ..

Akfiverer e,

Startet
Startet

Startet
Startet
Startet
Startet
Startet
Startet
Startet
Startet

[
|£

%R emote Pracedure Call | Egenskaber Shtpunktsa. ..
< |
%, Udvidet , Standard Hiz=lp

Egenskaber (Lokal computer) for IPSEC Policy Agent

Gererelt | Logpd | Genoprettelse | Afhaengighed

MNavn pé tigneste: Policptoent

Wisk havi: IPSEC Policy &gent

Styrer |P-sikkerhedzpolitk. og starter driverne for

Beskiivelse:
G ISAKMP/Dakley IKE) og IF-sikkerhed

Sti til eksekyverbar fil:
E:Sw/INDOW S System324zazs. exe

Starttype: | Deaktivernat

]

Gererelt | Logpd | Genoprettelse | Afhaengighed

Mavh pé tieneste: SSDPSRY

Wisk havie S5DP-genkendelsestisnests

Gar det muligt at finde LIPnP-enheder pd

Beskrivelse: I
higmmenetyvasrket,

Sti til eksekyverbar fil:
E:\w/INDOW S S ystemn324svehost. exe & LocalService

Egenskaber (Lokal computer) for SSDP-genkendelsestje... E]@

Starttype: | Deaktiverst

Tienestestatus:  Stoppet

Egenskaber (Lokal computer) for Windows Time
Generel | Log pd | Genoprettelse | Afhangighed

Mavn pa tieneste: wW32Time

Wish navr ‘windows Time

Wedligeholder dato- og tidesynkronizering pa alle

Beskrivelze: : ’ y
klienter og servere pa netvaerket. Hyis denne

Shi til eksekverbar fil:
E:SWwWINDOW S S ystern32hsvehost exe & netsvis

3

Pl
b

Starttppe: | Deaktiveret

Tienestestatus:  Stoppet

Du kan angive, hvilke statparametre der skal anvendes, nar du starter
tignesten herfra.

Startparametre: |

[ ok

][ Annuller ][ Anvend ]
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a denne side er beskrevet, hvad der skal kere for at fa et LAN op at kere. Altsa, et
lokalt netveerk imellem to eller flere computere. Hvis du ikke har brug for det, kan
du springe denne side over og fortseette pa side 4. =

@nsker man et LAN, kraever det, at man lader nogle tje-
nester kare, som rummer en vis risiko. Hvis man imidlertid
benytter en router med NAT (det har de fleste) og en fire-
wall (det har mange), sa kan man godt have disse tjenester
abne, men en computer sat op pa den made, bar ikke slut-
tes direkte til internettet. | sa fald kan man risikere at dele
sin harddisk og filer med hele verden.

Klientprogram til Microsoft-netvaerk og fil- og udskrifts-
deling skal vaere aktiverede, hvilket de er som standard.
Du finder indstillingerne ved at ga i Start > Kontrolpanel >
Netvaerks- og Internetforbindelser > Netvaerksforbindelser
(eller blot Start > Indstillinger > Netveerksforbindelser, hvis
du kerer med den klassiske startmenu), hvor du hejreklik-
ker pa netvaerksforbindelsen og veelger Egenskaber.

*s Netvaerksforbindelser |_'. ||'EI‘§|
Filer Rediger Vis Faretrukne Funkbioner  Avancerst  Hjzelp .-:,.
] ] @) o
€ O 3| P I v
Adresse t;\, MetvaerksForbindelser W | &4
# |  LAN- eller hajhastigh indelse til Internetty
MNetwarksopgaver HAJREKLIK i
E Cpret en ny Forbindelse E_]E
o Kﬁnfig_urgr et hjemme- 1394-forhindelse
eller mindre
konbornetyaerk B Dealciver
@ Cealdiver denne
netvasrksenhed
Omc!ﬁb A0 Eroforbindelser
forbindelse
Skift indstilingsr Far Cpret genvej
denne Forbindelse
3 Omdsh
'J F5 vist eller rediger indstilingerne For denne Forbindslss, rotokollen elle

Under fanebladet Generelt, finder du indstillingerne.

i Egenskaber for LAN-forbindelse

Generelt |Gndkendelse Avanceret

Opret forbindelze ved hizlp af:
EH& Realtsk RTLE133 Family PCI Fast Ethemet MIC

Denne forbindelse bruger felgende elementer:

= Flientprogram til b el .
.@Fil- og udskriftzdeling til Microsoft-netvasrk
guos-pakkeplanla\egning

% Intermetprotokol [TCPAR)

[ Inztaller... ] ’ Fiem ] [ Egenzkaber

Beskrivelze

Giver computeren adgang Hl ressourcer pd et

Ved at markere protokollen Internetprotokol (TCP/IP) og
veelge Egenskaber, kommer falgende skaermbillede:

Egenskaber for, Internetprotokol (TCP/IP)

Generslt | Alternativ konfiguration

D kan B8 IP-indstillinger tildel automatisk, bvis dit netvaerk understatter
denne facilitet. Ellers skal du kontakte din netvaerksadministrator for at
14 de karekte |P-ndstillinger.

(®) Hent automatisk en |P-adiesse
() Brug felgende IP-adiesse:

]
]
]

(#) Hent automatisk en DMS-serveradresse

() Brug felgende DNS-serveradresser:

]
]

Avanceret...

o=

] [_muller ]

[ ok

Ved at klikke pa Avanceret og derefter WINS-fanebladet,
kommer man ind til falgende vindue, hvor NetBIOS skal
vaere koblet til. Derudover skal tjenesten TCP/IP NetBIOS
Helper ogsa kare, hvilket den ogsa ger som standard.

Avancerede TCP/IP-indstillingern

IPrindstilinger | DMS | "WINS | Indstilinger

WM S-adreszer | anvendelsesraskkefelge:

Hwis LMHOST S-opslag er aktiveret, gaslder det for alle forbindelser, hyvaor
TCR/IP er aktiveret.

Aktiver LMHOSTS-opslag

MetB |05 -indstilling

(®) Standard:
Brug MetBI0S-indstiling fra DHCP-serveren. Hyvis der bruges en
statizk, |P-adresze, eller hvis DHCP-zerveren ikke angiver
MetB10S-indstilingen, skal MetBI0S aktiveres over TCPAP.
() ktiver MetBIOS over TCPAIP

() Deaktiver NetBios over TCPAP

Q. ” Ariraller ]



NAT er forkortelsen for "Network Address Translation" og benyttes bl.a. til at oversætte private IP-adresser til offentlige. På den måde kan man have et privat net på den ene side af en router og det store, stygge internet på den anden side. Det at adresserne oversættes, giver en vis beskyttelse.

http://www.net-faq.dk/faq.pl?get=netbios

vis du ikke har behov for et LAN, kan Klientprogram L Egenskaber for LAN-forbindelse
til Microsoft-netveerk, Fil- og udskriftsdeling til Micro-
soft-netvaerk samt NetBIOS over TCP/IP kobles fra, for de

Generelt |Gndkendel$e Avanceret

er ikke nadvendige for at fa en enkeltstdende computer pa Opret forbindefse ved hizlp af.
internettet. Disse kobles fra inde i Start > Kontrolpanel > B@ Realtek RTLE133 Famiy PCI Fast Ethemet NIC
Netveerks- og Internetforbindelser > Netvaerksforbindel-
ser (eller blot Start > Indstillinger > Netvaerksforbindelser, e e (e o Sy B
hvis du kerer med den klassiske startmenu). Hejreklik pa 1 18] Kientprogram tl Microsoft-netvasrk
netvaerksforbindelsen 0g Va|g Egenskaber' [ 3 Fil- og udskriftsdeling til Micrasoft-netvzsrk
. . . . . Internetprotakal [TCPAF)

Fluebenet i Klientprogram til Microsoft-netvaerk og Fil-

0g udskriftsdeling til Microsoft-netveerk fjernes og QoS-

pakkeplanlaegning afinstalleres evt. ogsa, da de faerreste
har programmer installeret, som understetter den funktion.
Derefter markeres Internetprotokol (TCP/IP) og der klik-
kes pa Egenskaber. Under fanebladet Generelt klikkes der

Installer...

Beskrivelse

pa Avanceret og under fanebladet WINS fjernes fluebenet Generslt | Altemativ konfiguration 4
i ,,Aktiver LM HOSTS-ODS|aq" 0g , Deaktiver NetBIOS over Du kan fa IP-indstillinger tidelt automatisk. hvis dit netvaerk understatter
. ENNE faciibet. Bl SKal dU KONtakle an netyasrks IFIStraton for 4
m d facilitet. Ellers skal du kontakte din netvaerksadministratar for at
TCP/IP" kobles til. fa de kaorrekte |P-indstilinger.

“s Netvaerksforbindelser |:||E|E| (%) Hent automatisk en IP-adresse

: - ] . Wy
Filer Rediger Wis Foretrukne  Funkbioner  Avanceret  Hjelp ﬂ O Brug fmlgende |P-adresse:

3 O ¥ P (v [ 1 ]
Adresse @_, Netvaerksforbindelser v| 3 |:|

#| LAN- eller hajhastighedsforbindelse til Internett

Netveerksopgaver £ HEJREKLIK - l:l
E Cpret en ny forbindelse 5 E §_é

) Korfigurer et hismme- 1394-forbindslse () Hent automatisk en DM S-serveradresse

eller mindre Deakkiver

kontornetyasrk

(7 Brug felgende DMS-serveradiesser:

@ Deakiiver denne
Omdgh denne

Eﬂ Forbindelse Eroforbindelser

Skift indstillinger For Opret genvej
denne forbindelse

Omdgh
A Avanceret...
j Fé vist eller rediger indstilingerne for denne forbindelse, Egenskaber rotokollen elle

At
Annuller

-+ Epenskaber for LAN-forbindelse

Avancerede TCP/IP-indstillinger

Generelt | Godkendelse | Avanceret 2 IP-indstilinger | DNS | WINS | Indstilinger
Opret forbindelze ved hjzlp af: WNS-adieszer i anvendelzesrskkefolge:
EZ Realtek RTLE135 Family PCl Fast Ethernet HIC

Denne forbindelse bruger falgende elementer:
Tile...

Klientprogram til Microzoft-netweaerk

( g Fil- o udskriftsdeling til Microsoft-netvasrk Hvis LMHOSTS -opslag er aktiveret, gaelder det for alle forbindelser, breor

O .@, [Jo5-pakkeplanlz=gning TCPAP er akliverst.

F Internetprotokal [TCPAP) [ &sktiver LMHOST S-opslag
105 -indstilling

Installer... Fiem Egenzkaber %
[ ] [ ! l [ g ) Standard:
Bezkrivelze Brug MetB|05-indstiling fra DHCP-zerveren, Hyvis der bruges en
Gi d i 5 statisk, |P-adresse. eller hvis DHCP-serveren ikke angiver
reer computersn adgang bl ressourcer pa et NetBIOS indstilingen, skal NetBI0S aktiveres over TCPAIP.

ticrozoft-netvazrk.
) Akliver MetBIOS over TCPAP

(#) Deaktiver MetBios over TCP/P

[ ¥is ikon pa proceslinien, nar forbindelzen er oprettet %

ok ][ Antuller 0k ][ Annuller ]
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CP:445 holdes aben til SMB/CIFS-protokollen.

Man kan velge helt at frakoble NetBIOS over TCP/IP-
driveren (NetBT), men da tjenesten DHCP-klientprogram,
som jeg har brug for, er afhaengig af, at NetBT-driveren
karer, vaelger jeg i stedet at tilfaje en veerdi til registrerings-
databasen, som slar SMB-transporten over TCP:445 fra
uden at frakoble NetBT-driveren. Dette gares ved at ga ned
i Start > Ker og starte: regedit.

Nar man er inde i neglen [HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\NetBT\Parameters],
hgjreklikker man ovre i hgjre side og veelger punktet Ny >
DWORD-veerdi. Den nye veerdi kaldes: SmbDeviceEnabled.
Sarg for at veerdien star til 0 og luk sa regedit.

Messenger-tienesten er afhaengig af NetBIOS, sa den vir-
ker ikke efter NetBIOS over TCP/IP er koblet fra, hvilket som
regel er en fordel, da det er blevet ret populeert at sende
spam til Messenger-tjenesten. Selvom den ikke virker uden
NetBIOS, holder den dog stadig nogle porte dben, sa man
kan med fordel deaktivere Messenger-tjenesten helt (med
services.msc), sa den ikke starter sammen med Windows.

Det samme er tilfeeldet med tjenesten Opgavestyring /
Task Scheduler (TCP:1025 i dette eksempel). Den tjeneste
har jeg valgt at deaktivere, da ingen af mine programmer
bruger den. Hvis man oplever problemer ved at have den
deaktiveret, kan man jo altid stille den til Automatisk igen.
(Visse tredjepartsprogrammer, som f.eks. antivirusprogram-
mers automatiske opdateringsfunktion, kan veere afhan-
gig af, at Opgavestyring karer).

Nar Messenger og Opgavestyring er deakiveret gen-
startes computeren og efter genstarten, vil netstat -an i en
kommandoprompt vise dette:

c\>netstat -an
Aktive forbindelser

Status
LISTENING

Lokal adresse
0.0.0.0:135

Proto
TCP

Fjernadresse
0.0.0.0:0

Hvis du oplever, at der holdes en TCP-port mere dben ud-
over TCP:135 (f.eks. TCP:1025), sa kan det veere tjenesten
Remote Access Connection Manager. Hvis det er tilfeldet,
kan du deaktivere den tjeneste, men du skal vaere opmaerk-
som pa, at hvis du har netvarksforbindelser oprettet, som
forbinder via et analogt modem eller en ISDN-adapter, vil
disse forbindelser forsvinde inde fra Netvaerksforbindelser
(de forsvinder farst efter en genstart af Windows). Hvis du
har sadanne forbindelser oprettet, eller har planer om at
oprette dem pa et senere tidspunkt, vil det derfor veere

)=

Foretrukne  Hjeelp
_| M5IServer
_ | M3k35RY
_| MSPCLOCK
] MsPQM
_] MT=PARH
_1 Mup
1 MDIS
1 NdisTapi
1 Ndisuin
1 NdisWan
1 NDPrasy
_| MetBIOS
] MetBT

1 Enum |
1 Linkage —
= 3 Parameters
# [ Interfaces
71 Security
"] NstDDE
] NetDDEdsdm

"U Mavn

[aB)¢standard)
[#]BcastMame QueryCount
[R¥)BcastqueryTimeour
@8] cacheTimeout
[R8)Enable MHOSTS
NameServerPort

(R mamesrvqueryCount
NameserueryTimeout
[ab]rbPravider
SessionKeepAhve

Type
REG_5Z
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_SZ

Magle

Strengyeerdi
Bincar vasrdi

] Netlogon
] Netman
] NIC1394
1 Ma
_1 Npfs
] Mefs
| MtLmssp o)
5 |4

Multistry “gvesrdi
Udvidehty strengyssrdi

HEJREKLIK

Data

(wasrdien er ikke definerst)
000000003 (3)
000000266 (750)
0:000927c0 (600000)
000000000 (0)
000000059 (137)
000000003 ()
0x000005dc (1500)
_tep

000362220 (3600000)
0x00000001 (1)
1Device]

LOCAL_MACHINELSYSTEMICurrentControlSet|ServicesiNetBTiPar ameters

FEG_52
REG_DWORD
REG_DWORD
REG_SZ

REG_DWORD

_| MDProsy AP [NBProvider
1 NetBIOS [78] Sessionkeepalive
3 NetsT @8] ize /smalMediumiLarge
1 Enum 3] TransportBindriame
) trkone | S EEDecemnetie ]
= '_J Parameters
(2] Interfaces I}
1 Security
] MetDDE
_| MetDDEdsdm
_| Metlogon
_1 Netman
] NIC1394
1 Ma
1 Mpfs
1 Ntfs
| NiLmSsp o4
3 ||e

T

0x0036ee80 (3600000)
0x00000001 (1)
\Device}

0x00000000 {0)

_LOCAL_MACHINELSYSTEMICurrentControlSet| ServicesiNetBT\Parameters

Egenskaber (Lokal computer) for Messenger

Gererelt | |ogpd | Genoprettelse | Afheenaighed

Mavh pé tieneste: Messenger

Wist havi tessengsr

Beskrivelse: U
Blerter mellem klienter og servera, Denn

Sti til eksekyverbar fil:
E S/ INDOW S S ystemn324svehost exe & netsves

Owerforer net send- og meddelelzer fra enesten ~

e tieneste er v

tienesten herfra.

Starttype: | Deaktiveret - |
Egenskaber (Lokal computer) for Opgavestyring E]@
Gererelt | Logpd | Genoprettelse | Afhaengighed

Mavh pé tigneste: Scheduls

Wisk navi Opgavestyring

Beskrivelze: Gor det muligt for en bruger at konfigurere og ~
planlzzgge automatizerede opgaver pa denne 3

Sti til eksekyerbar fil:

ESWwINDOW S Systemn 32 svchost exe -k netsves

Starttype: Deaktiverat -

Tienestestatus:  Stoppet

Du kan angive, hvilke statparametre der skal anvendes, nar du starter

Startparametre: |

I DKI\Q[ Annuller ][ Arwend ]
g
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klogest at lade den tjeneste kare, men da jeg kun har brug
for en LAN-forbindelse, veelger jeg at deaktivere Remote
Access Connection Manager, for en sadan netvaerksforbin-
delse forsvinder ikke ved at deaktivere den tjeneste.

TCP:135 holdes aktiv af RPC (Remote Procedure Call)
og RPC kan ikke kobles fra pd WinXP, da den er en slags
moder over alle tjenester, hvilket vil sige, at alle karende
tjenester er afhaengige af RPC. Desvaerre er det sikkerheds-
huller i netop RPC, som mange af dagens computerorme
forsager at snige sig ind af (blaster-ormen f.eks.) Heldigvis
er der mulighed for at konfigurere WinXP, sa RPC far lov
at kare, men uden at TCP:135 dbnes og det kan bla. geres
med vaerktgjet Komponenttjenester.

Start > Ker: dcomenfg skulle gerne resultere i, at vinduet
Komponenttjenester kommer frem pa skeermen. | det vin-
due haijreklikkes der pd Denne computer under punktet
Komponenttjenester > Computere og punktet Egenskaber
veelges.

Under fanebladet Standardegenskaber fjernes fluebenet
ud for , Aktiver DCOM pd denne computer” og under fane-
bladet Standardprotokoller fjernes protokollen Forbindelses-
orienteret TCP/IP.

Inden den sidste genstart, vaelger jeg at deaktivere tje-
nester (med services.msc), som jeg med garanti ikke har
behov for og det drejer sig om falgende tjenester i mit til-
faelde:

Alerter

DNS-klient

(DTC) Distributed Transaction Coordinator

Tienesten TCP/IP NetBIOS Helper (hvis NetBIOS over TCP/IP ikke keres.
Se evt. side 3 & 4).

Remote Regqistry

Serienummer for baerbart medie

Automatiske opdateringer (fordi jeg foretraekker at opdatere via Windows
Update, som skrevet nederst pa side 1).

Efter en genstart, vil netstat -an i kommandoprompten
vise dette:

c\>netstat -an
Aktive forbindelser

Proto Lokal adresse Fjernadresse Status

Du skal vaere opmaerksom pd, at RPC stadig kan finde
pa at dbne TCP:135. Det kan ske, hvis du f.eks. starter
dcomenfg. RPC vil i sé fald blive ved med at holde TCP:135
aben indtil naeste genstart.

i Komponenttjenester = [[B[#]
@ Filer Handing Wis Yindue Hj=lp .= J
€ - @[ 2 0 [nf "

(_1 Rad For konsal
= @ Komponentkjenester
+ a Computere

+ Logbog {lokal)
+ Tienester {lokalt)

Computere 1 objekt(er)

g! H@JREKLIK

Stop M5 DTC

Opdater alle komponenter

Wis 3
Egenslraber
Egenskaber for Denne computer |2|g|
Standardpratokoller MSDTC COM-standardsikkerhed
Generelt Indstillinger Standardegenskaber

[ Akliver DCOM pd denne camputer

Standardegenskaber for DCORM

Gaodkendelzesniveaust angiver sikkerheden pa pakkeniveau.

Standardniveau for godkendelze:

Egenskaber for Denne computer E|@

Standardegenskaber
COM-standardsikkerhed

Generelt Idstillinger
Standardprotakoller MSDTC

DCOM-protokoller

3 ienteret TCPAP
W Forbindelsesorienteret S,

Tilfaj | Fiem | | Flyt nedad | Egenskaber... |
Beskrivelse
Egenskaber for Denne computer E]@
Generelt Idstillinger Standardegenskaber
Standardprotokoller MSDTC COM-standardsikkerhed

Tifaj | Fem |

Beskrivelse

Det sat netvaerksprotokoller, som er tilgeengeligt for DCOM pa denne
computer. Protokalrzekkefalgen angiver protokollernes indbyrdes
priortet, Den averste protokol har ferstepriontet og vil blive anvendt
ferst.
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http://www.theeldergeek.com/remote_procedure_call_(rpc).htm
http://www.theeldergeek.com/alerter.htm
http://www.theeldergeek.com/dns_client.htm
http://www.theeldergeek.com/distributed_transaction_coordinator.htm
http://www.theeldergeek.com/tcp_ip_netbios_helper.htm
http://www.theeldergeek.com/remote_registry.htm
http://www.theeldergeek.com/portable_media_serial_number.htm
http://www.theeldergeek.com/automatic_updates1.htm

PC's abning af TCP:135 kan forhindres vha. en veerdi i

registreringsdatabasen, som tvinger den til ikke at lytte
pa internettet. Hvis du ensker at tilfgje den veerdi, kan du
ga ned i Start > Ker og starte regedit.

Find felgende nagle: [HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Rpc]. Nar du har fundet den, hejreklikker
du pa Rpc og valger Ny > Nagle (se aveste screenshot
herude til hejre). Den nye nagle kaldes for internet (be-
maerk forskellen pa store og sma bogstaver).

Nar internet-naglen er oprettet, serger du for at den er
valgt og klikker derefter ovre i hajre side af vinduet, hvor
du vaelger Ny > Strengveerdi. Den nye strengveerdi kaldes
for UseinternetPorts. Hajreklik derefter pa den nye streng-
veerdi, veelg Rediger og skriv no i feltet Vaerdidata. Klik pa
OK og luk registreringseditoren.

Jeg har endnu ikke oplevet problemer ved at have Use-
internetPorts stillet til no for RPC inde i registreringsdata-
basen. Det eneste lille minus er, at logbogen (Start > Ker:
eventvwr.msc) vil komme med en advarsel (haendelses-id:
4358) og en fejl (handelses-id: 4156) under kategorien
Program, hvis man starter et program eller en funktion,
som normalt ville f& RPC til at dbne TCP:135. Hvis du
oplever problemer med den indstilling, kan du blot slette
internet-ngglen inde i [HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Rpc] og genstarte. S er du tilbage til
standardindstillingen.

Netkablet kobles til netkortet og computeren kan nu
fa lov til at komme pa nettet. Det forste man ber gere er
at besgge Windows Update og hente diverse sikkerheds-
opdateringer og fejlrettelser og dette kan nu geres i fred
og ro uden at blive inficeret med diverse blaster-varianter,
spammet med Messenger-spam osv. Det er en god idé at
besage Windows Update-siden ofte, for der bliver jeevnligt
udsendt sikkerhedsopdateringer.

Til dem som ensker at gere WinXP endnu sikrere, kan fal-
gende PDF anbefales (den er pa engelsk):
http://www.giac.org/practical/GSEC/Zach Groves GSEC.pdf
Pa side 16 i ovenstaende PDF er der omtalt to VBS-filer
(Tcpip_sec.vbs og Winsock.vbs), som kan hjelpe med il
at styrke TCP/IP og winsock. Hvad disse to filer aendrer i
registreringsdatabasen er navnt pa side 16 i ovenstaende
PDF og i Microsofts “Treats and Countermeasures Guide:
Security Settings in Windows Server 2003 and Windows
XP". De to VBS-filer kan hentes pa falgende adresse:
http://home 18.inet.tele.dk/madsen/winxp/tcpip winsock.zip

Tak til brugerne af gruppen dk.edb.sikkerhed for hjaelpen
til indholdet af dette dokument.

)=

i Registreringseditor

Filer Rediger Vis Foretrukne Hislp

[ Ras All| Wavn

£ Ras autobial [#) standerd)

(230 Remote Desktop [B)ocom Pratocals

(3 rrc1156Agent [#¥)usidsequencetiumber

- Router
=3 [ «—HBJREKLIK

] skjul i
=
{65
& i Strengvaerd
Casd Skt Binzr veerdi
D e Omdgb DWORD-vaerdi
ash Multistrengswaerdi
Qsh :Tf”:"‘te’ Udhvidelig strengwasrdi
oy Thedelser..
350 kopier ngglenavn
123 Sy -
< | &

Type
REG_SZ

REGMULTISZ  ncacn_spx
REG_DW/'ORD

Data
(wazrdien er ikke defineret)

0x375f8e88 (929009258

Denine computeriHKEY_LOCAL_MACHINE|SOFTWARENMicrosoftiRpe

i Registreringseditor

Filer Rediger Vis Foretrukne  Hjselp

[ Ras A Hawn
(2 RAS AutoDial [aB)rstandard)
(21 Remote Deskiop
(1 RFC1156Agent
[ Router
= Rpe
{22 ClientProtocnls
{21 NameService:
{20 Metgios
(2 SecurityService
S NInternet
(2 schedulif~agent
[ Secure 1} -
[ shared Tools
{2 Shared Taols Location
(23 smartCard
(21 speech -

% Registreringseditor

Filer Rediger Vis Foretrukne  Hjsslp

Type
REG_SZ

Data
tvasrdien et ikke defineret)

(O Ras A Hawn
{1 RAS AutoDisl [Ssraniard)
) Remote Deskiop
(21 RFC1156Agent
(23 Router
=3 Rpc
[ ClientProtorols
(21 NameService:
{2 netgins
(2 SecurityService
£ Inkernat
(2 SchedulingAgent
(21 Secure N
(1 shared Tools
[ shared Tools Location
[ SmartCard
(23 Spesch v
< |

HBJREKLIK

Type
REG_SZ

;=

DWORD-

Multistrengsvasrdi
Udvidelig strenguaerd

Data
tvasrdien er ikke defineret)

di

i | Registreringseditor

Filer Rediger Vis Foretrukne  Hisslp

(JRas Al wawn
[aB)¢standard)

(23 RAS AutaDial
(L3 Remote Deskrop
(L RFC1156Agent
{2 Reuter %
SRS
(L ClientProtorols
(L WameService
(L3 MetBios
(13 SecurityService
£33 Tnternat
{2 SchedulingAgent
(£ secure —
{2 shared Tools
(2 shared Tools Location
(2 SmartCard
[ Speech v
< | &

UselnternetPorts

Type
REG_SZ
REG_SZ

Data

{vasrdien er ikke defineret)

% Registreringseditor

Filer Rediger Vis Foretrukne  Hiselp

[ Ras All| Nawn
(1 RAS AutoDial Ehjtstandam)
(2 Remots Desktop [C UseIntermetPorts
(L3 RFC1156AgeNt -
{23 Router
=1 Rpc
(2 ClientProtocals
(21 NameService
(2 MetBios
[ SecurityService
23 Internet
(23 SchedulingAgent
[ secure —
{2 shared Tools
(2 Shared Tools Location
(21 smartCard
(0 3pesch v
< | &

Type
REG_SZ
REG 52

Rediger

Rediger wa data

Slet
HBZJREKLIK Omdgb

Data

{zerdien er ikie defineret)

(1 Ras A Hawn
(3 RAS AutoDial [3¥]¢standard)
53 Remote Desktop [B)usernternetports
(] RFC1156Agent
{23 Router
=3 Rpc
{2 ClientProtocals
{21 NameService
(20 Metgios
(1 SecurtyService

Rediger streng,

Type
REG_SZ
REG_SZ

Data
twaerdien er ikke defineret)

{3 Internet ‘aerdiens navn

5 schedulinggent [UselntemetParts
0 secure -

(21 Shared Tools Veerdidata
{23 shared Taols Location |m

(20 smartCard

(1 Spesch v

< | B

Derine compuUteriHKEY_LOCAL_MACHINE\SOFTWAREMicrosoftiRpeiIntermet

SIDE 7


http://www.giac.org/practical/GSEC/Zach_Groves_GSEC.pdf
http://go.microsoft.com/fwlink/?LinkId=15159
http://go.microsoft.com/fwlink/?LinkId=15159
http://go.microsoft.com/fwlink/?LinkId=15159
http://home18.inet.tele.dk/madsen/winxp/tcpip_winsock.zip
http://usenet.dk/grupper.pl?get=dk.edb.sikkerhed



