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Deaktivering af |
1 Windows 2000 F

n frisk installation af Win2000 har flere netveerkstjenester kerende, som desveerre

kan udnyttes af computer-orme og andet snavs, som kan gere livet surt for brugeren.
Denne artikel er en kort gennemgang af de tjenester, man med fordel kan sla fra, for at
sikre sin computer lidt bedre, inden den slippes las pa internettet =

Hvilke tjenester man har behov for afheaenger af, hvad
computerens rolle er, men i mit tilfelde drejer det sig om
en enkeltstdende computer, som ikke skal yde netveerks-
tjenester til andre computere. Computeren skal bare have
adgang til internettet via en ADSL-bredbandsforbindelse
(DHCP uden router og med dynamisk IP-adresse). Dog vil
denne vejledning ogsa beskrive, hvad der skal kare for at
fa et LAN til at fungere.

Win2000 er nyinstalleret og netstikket er rykket ud af
netkortet. Farst ndr diverse netvaerkstjenester er lukket ned,
bliver netstikket sat i. Erfaringen har vist mig, at man slip-
per for en del efterfelgende oprydningsarbejde, hvis man
far lukket af for unadvendige tjenester, inden computeren
far lov at komme pa nettet.

Ved at starte en kommandoprompt og starte: netstat -an,
kan man hurtigt fa et overblik over, hvilke porte Win2000
har dbnet op for.

c\>netstat -an

Aktive forbindelser

Proto Lokal adresse Fjernadresse Status
TCP 0.0.0.0:135 0.0.0.0.0 LISTENING
TCP 0.0.0.0:445 0.0.0.0.0 LISTENING
TCP 0.0.0.0:1025 0.0.0.0.0 LISTENING
TCP 0.0.0.0:1027 0.0.0.0.0 LISTENING
UDP 0.0.0.0:135 *ox

UDP 0.0.0.0:445 *ox

UDP 0.0.0.0:1026 *ox

Planen med denne artikel er, at fa lukket ovenstaende
porte ved at deaktivere de netvarkstjenester, som holder
dem abne.

Tjenesterne kan man komme ind til pa flere mader. Man
kan hgjreklikke pa Denne Computer pa skrivebordet og
veelge punktet Administrer, man kan ga til Kontrolpanelet
og veelge Administration > Tjenester, eller man kan ga ned
i Start > Ker og starte services.msc, som vist pa billedet

herunder.
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Dette skulle gerne starte Tjenester, som vist herunder.
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Jeg starter med at hejreklikke pa tjenesten |PSEC Policy
Agent, hvorefter der veelges Egenskaber. Det resulterer i et
nyt vindue, hvor man har mulighed for at klikke pa en stop-
knap. Man har ogsa mulighed for at veelge starttypen pa
tjenesten, som kan veere enten Automatisk, Manuelt eller
Deaktiveret. Jeg vaelger Deaktiveret (se naeste side).
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vis en tjeneste star til Automatisk, vil den starte op, nar

Windows startes. Hvis den star til Manuelt, vil den kun
blive startet, nar der er behov for den, og nar den star til
Deaktiveret, vil den ikke blive startet sammen med Win-
dows, uanset om der er behov for den eller ej.

Tjenesten ved navn Messenger og Remote Access
Connection Manager deaktiveres ogsa. Du skal veere
opmaerksom pa, at hvis du har netveerksforbindelser op-
rettet, som forbinder via et analogt modem eller en ISDN-
adapter, vil disse forbindelser forsvinde inde fra Start >
Netveerksforbindelser, nar Remote Access Connection Ma-
nager bliver deaktiveret (det sker forst efter en genstart af
Windows). Hvis du har sadanne forbindelser oprettet, eller
har planer om at oprette dem pa et senere tidspunkt, vil
det derfor veere klogest at lade den tjeneste kare, men da
jeg kun har brug for en LAN-forbindelse, vaelger jeg at de-
aktivere den, for en sadan netveerksforbindelse forsvinder
ikke.

Hvis man forsager at stoppe Remote Access Connection
Manager, vil man muligvis fa en advarsel som vist pa ne-
derste billede herude til hgjre. Hvis man far det, klikker man
blot pa OK og stiller starttypen til Deaktiveret. Tjenesten vil
sa ikke blive startet op ved naeste genstart af Windows.

Tjenesten Opgavestyring, veelger jeg ogsa at deaktivere,
da ingen af mine programmer bruger den. Hvis man op-
lever problemer ved at have den tjeneste deaktiveret, kan
man altid stille den til Automatisk igen. Visse tredjeparts-
programmer som f.eks. antivirusprogrammers automatiske
opdateringsfunktion, kan veaere afhaengig af, at Opgave-
styring karer, men det er de faerreste.

Efter en genstart, viser netstat -an i en kommandoprompt
falgende:

c\>netstat -an

Aktive forbindelser

Proto Lokal adresse Fjernadresse Status
TCP 0.0.0.0:135 0.0.0.0.0 LISTENING
TCP 0.0.0.0:445 0.0.0.0.0 LISTENING
UDP 0.0.0.0:445 *ox

Vi har altsa faet lukket for TCP:1025, TCP:1027, UDP: 135
og UDP:1026 ved at deaktivere tjenesterne IPSEC Policy
Agent, Messenger, Remote Access Connection Manager og
Opgavestyring.
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Du kan angive, hvilke startparametre der skal anvendes, nar du starter
tienesten herfra,
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a denne side er beskrevet, hvad der skal kere for at fa et LAN op at kere. Altsa, et
lokalt netveerk imellem to eller flere computere. Hvis du ikke har brug for det, kan
du springe denne side over og fortseette pa side 4. =

@nsker man et LAN, kraever det, at man lader nogle tje-
nester kare, som rummer en vis risiko. Hvis man imidlertid
benytter en router med NAT (det har de fleste) og en fire-
wall (det har mange), sa kan man godt have disse tjenester
abne, men en computer sat op pa den made, bar ikke slut-
tes direkte til internettet. | sa fald kan man risikere at dele
sin harddisk og filer med hele verden.

Klientprogram til Microsoft-netvaerk og fil- og udskrifts-
deling skal vaere aktiverede, hvilket de er som standard.
Du finder indstillingerne ved at ga i Start > Indstillinger
> Netvaerksforbindelser, hvor du hajreklikker pa netvaerks-
forbindelsen og veelger Egenskaber.
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Under fanebladet Generelt, finder du indstillingerne.

Egenskaber for LAN-forbindelse illl
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i il 00 udskr tzdeling bl Microsaft-rety zer

T Internetpratakal [TCFAP)

Inztaller... | Ejerr Egenslater

Beskrivelze

Ved at markere protokollen Internetprotokol (TCP/IP) og
veelge Egenskaber, kommer falgende skaermbillede:

Egenskaber for Internetprotokol (TCP/P) ilil
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Diu kan £8 IP-indzhillinger tildelt automatizk, hvis dit netvask understatter
denine facilitet. Ellers skal du kantakte din netveerkzadministrator for at
fa de karrekte |P-indstilinger.

* Hent automatisk en |P-adresse
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Wrdemetmaske |
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Ved at klikke pa Avanceret og derefter WINS-fanebladet,
kommer man ind til falgende vindue, hvor NetBIOS skal
veere koblet til.

Avancerede TCP/IP-indstillinger

IPindstilinger | DNS NS |Indstillinger|

—WINS-adresser | anvendelzesreekkefelge:

Tifgj.. el Fem |

Hvis LMHOST S -opslag er aktiveret, gaelder det for alle forbindelser, hvor
TEPAP er aktiverst,

Aktiver LMHOSTS-opslag |mporten LMHOSTS. ..

" aktiver NetBI0S over TCPAIP
" Deaktiver MNetBios over TCPAP
" Brug Methios-indstiling fra DHCP-serveren

Derudover skal tjenesten TCP/IP NetBIOS Helper ogsa
kare, hvilket den ogsa ger som standard.
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NAT er forkortelsen for "Network Address Translation" og benyttes bl.a. til at oversætte private IP-adresser til offentlige. På den måde kan man have et privat net på den ene side af en router og det store, stygge internet på den anden side. Det at adresserne oversættes, giver en vis beskyttelse.


vis du ikke har behov for et LAN, kan Klientprogram

til Microsoft-netveerk, Fil- og udskriftsdeling til Micro-
soft-netvaerk samt NetBIOS over TCP/IP kobles fra, for de
er ikke nedvendige for at fa en enkeltstdende computer
pa internettet. Disse kobles fra inde i Start > Indstillinger
> Netveerksforbindelser. Hojreklik pa netvaerksforbindelsen
og veelg Egenskaber.

Fluebenet i Klientprogram til Microsoft-netvaerk og Fil-
0g udskriftsdeling til Microsoft-netveerk fjernes.

Derefter markeres Internetprotokol (TCP/IP) og der klik-
kes pa Egenskaber. Under fanebladet Generelt klikkes der
pa Avanceret og under fanebladet WINS fjernes fluebenet
i ,Aktiver LMHOSTS-opslag” og , Deaktiver NetBIOS over
TCP/IP" kobles til.
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Heviz LMHOST S-0pzlag er aktiveret, gaelder det for alle forbindelser, hvar
TCPAR er aktiveret.

[ Aktiver LMHOST S-opslag |mporter LM HOST S,

" Aktiver NetBIOS over TCPAP
' Deaktiver NetBios over TCR/IP
rug Methios-indshilling fra DHCP-serveren
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TCP:445 holdes dben til SMB/CIFS-protokollen.

Man kan vealge helt at frakoble NetBIOS over TCP/IP-
driveren (NetBT), men da tjenesten DHCP-klientprogram,
som jeg har brug for, er afhaengig af, at NetBT-driveren
karer, veelger jeg i stedet at tilfeje en veerdi til registrerings-
databasen, som slar SMB-transporten over TCP:445 fra
uden at frakoble NetBT-driveren. Dette geres ved at ga
ned i Start > Kar og starte: regedit.

Nar man er inde i negglen [HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\NetBT\Parameters],
hejreklikker man ovre i hgjre side og veelger punktet Ny >
DWORD-veerdi. Den nye veerdi kaldes: SmbDeviceEnabled.
Serg for at veerdien star til 0 (hvilket den burde stille sig til
automatisk) og luk sa registreringseditoren.

Efter endnu en genstart, viser netstat -an i en kommando-
prompt dette:

c\>netstat -an
Aktive forbindelser

Status
LISTENING

Lokal adresse
0.0.0.0:135

Proto
TCP

Fjernadresse
0.0.0.0.0

TCP:135 holdes dben af RPC (Remote Procedure Call) og
RPC kan ikke kobles fra, da den er en slags moder over
alle tjenester, hvilket vil sige, at alle kerende tjenester er af-
hangige af RPC. Desvaerre er det sikkerhedshuller i netop
RPC, som mange af dagens computer-orme forsager at
snige sig ind af (blaster-ormen f.eks.)

Heldigvis er der mulighed for at konfigurere Win2000, sa
RPC far lov at kare, men uden at TCP:135 dbnes og det
kan bla. geres med veerktejet Konfiguration af DCOM (se
neeste side).
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Kontrolpanel > Administration > Component Services
eller Start > Ker: dcomenfg skulle gerne resultere i,
at dialogboksen Egenskaber for Konfiguration af DCOM,
kommer frem pd skaermen. Under fanebladet Standard-
egenskaber fijernes fluebenet ud for ,Aktiver DCOM pa
denne computer” og under fanebladet Standardprotokol-
ler fjernes protokollen Forbindelsesorienteret TCP/IP, hvor-
efter der klikkes pa OK for at lukke dialogboksen, som vist
pa billederne herude til hajre.

Inden den sidste genstart, veaelger jeg at deaktivere flere
tjenester (med services.msc), som jeg ikke har behov for og
det drejer sig om felgende i mit tilfaelde:

Alerter

Computerbrowser

DNS-klient

DTC (Distributed Transaction Coordinator)

Tjenesten Remote Reqistry

TCP/IP NetBIOS Helper Service (hvis NetBIOS over TCP/IP ikke keres)

Efter en genstart, vil netstat -an i kommandoprompten
vise dette:

c\>netstat -an
Aktive forbindelser

Proto Lokal adresse Fjernadresse Status

Du skal dog veere opmaerksom pa, at RPC stadig kan
finde pa at abne TCP:135. Det kan ske, hvis du f.eks. starter

dcomcenfg. RPC vil i sd fald blive ved med at holde TCP:135
aben indtil naeste genstart.
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eller en Internetressource, som derefter Sbnes.
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- Standardegenskaber for DCOM

Godkendelzesniveaust angiver sikkerheden pa pakkeniveau.

Standardriveau for godkendelze;

Tilzhut
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Reprazsentationsniveaust angiver, am pragrammer kan bestemme,
hwem der kalder dem og om programmet kan bruge klientens
identitet ved udferelse af handlinger.

Standardniveau for repraesentation:
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DCOM-protokoller:

i Forbindelsesorienteret NetBI0S aver [P
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—Bezkrivelze L4

Diet a8t netvaerksprotokoller, som er tlgeengelia for DCOM pa denne
computer. Protokolrezkkefalgen anaiver protokallernes indbyrdes
pricritet. Den averste protokal har farstepriaritet ag wil blive anvendt
ferst.
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RPC’s dbning af TCP:135 kan forhindres vha. en veerdi i
registreringsdatabasen, som tvinger den til ikke at lytte pa
internettet. Hvis du @nsker at tilfgje den vaerdi, kan du ga
ned i Start > Kar og starte regedit.

Find felgende negle: [HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Rpc]. Nar du har fundet den, hejreklikker
du pa Rpc og veelger Ny > Nagle (se billederne herude til
hgjre). Den nye nagle kaldes for internet (bemaerk forskel-
len pa store og sma bogstaver).

Nar internet-naglen er oprettet, serger du for, at den er
valgt, og klikker derefter ovre i hajre side af vinduet, hvor
du veelger Ny > Strengveerdi. Den nye strengveerdi kaldes
for UseinternetPorts. Hajreklik derefter pa den nye streng-
veerdi, veelg Rediger og skriv no i feltet Veerdidata. Klik pa
OK og luk registreringseditoren.

Jeg har endnu ikke oplevet problemer ved at have Use-
internetPorts stillet til no for RPC inde i registreringsdata-
basen. Det eneste lille minus er, at logbogen (Start > Ker:
eventvwr.msc) vil komme med en advarsel (haeendelses-id:
4358) og en fejl (haendelses-id: 4156) under kategorien
Program, hvis man starter et program eller en funktion,
som normalt ville f& RPC til at abne TCP:135. Hvis du
oplever problemer med den indstilling, kan du blot slette
internet-ngglen inde i [HKEY_LOCAL_MACHINE\SOFT-
WARE\Microsoft\Rpc] og genstarte. Sa er du tilbage til
standardindstillingen.

Netkablet kobles til netkortet og computeren kan nu
fa lov til at komme pd nettet. Det farste man ber gere er
at besgge Windows Update og hente diverse sikkerheds-
opdateringer og fejlrettelser og dette kan nu gares i fred
og ro uden at blive inficeret med diverse blaster-varianter,
spammet med Messenger-spam osv. Det er en god idé at
besage Windows Update-siden ofte, for der bliver jeevnligt
udsendt sikkerhedsopdateringer.

Startside | Windows-katalog | Windows:

Windows Update

[ velkarmmen Windows Update har
2] veely de opdateringer, der skal -
installeres ﬂ] Genner

[ ¥igtige opdateringer og
Service Packs (23}

[] Windows 2000 {8)
[ Driveropdateringer (0)

Windows Update har
opdateringer og vas

[] Gennemse og installer
opdateringer (23)
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vis du har valgt at sla tjenesten Remote Access Con-

nection Manager fra, som beskrevet pa side 2, vil du
muligvis opleve, at logbogen (Start > Kar: eventvwr.msc)
bliver fyldt op med fejl i kilden rasctrs under punktet Pro-
gram, som vist herude til hejre. Fejlen opstar fordi Win2000
er udstyret med nogle sakaldte Performance Counters, som
hele tiden star og maler hastigheden pa mange forskellige
ting og heriblandt Remote Access, men fordi vi har koblet
Remote Access Connection Manager fra, kan rasctrs ikke
lengere madle hastigheden og det resulterer sa i en fejl.
Man kan valge at ignorere fejlmeddelelsen i logbogen, el-
ler man kan veelge at sla Performance Counteren for Re-
mote Access fra, hvilket jeg veelger at gare.

Start > Kar: regedit dbner som bekendt registre-
ringseditoren, hvor man klikker sig frem til naglen
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Ser-
vices\RemoteAccess\Performance]. Nar man er inde i den
negle, hajreklikker man ovre i hgjre side og veelger punktet
Ny > DWORD-veerdi. Den ny veerdi kaldes Disable Perfor-
mance Counters. Nar den er oprettet, hajreklikker man pa
veerdien og veelger Rediger, hvorefter man skriver 1 i feltet
Verdidata, klikker pa OK og lukker registreringseditoren.
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Beskrivelse:

Beskrivelsen for haendelses-id [ 2001 ) i kilden [ rasctrs ] blew ikke fundet. Den
lakale computer har muligviz ikke de nedvendige oplysninger i
registrenngsdatabasen eller DLL-meddelelsesfiler il at vise meddelelser fra en
fierncomputer. Falgende oplysninger er en Haendelseslogfilen er beskadiget.
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